
中国新闻
责任编辑/陆晨阳┃版式设计/张琳责任编辑/陆晨阳┃版式设计/张琳

2016年12月13日/星期二2016年12月13日/星期二A11A11

��������

���!������
�
�
����" ����!�
�����#���
#��#
��#�
����

����!����!���

�����
!"#�������$�"%&

�����
 !"�����$�� #$%&


!"#$%&##'($)"
*"#$+&#,)"-*)

����!
����!

你的个人隐私谁都能拿到
花300元就买到你的开房记录
600元能通过你的手机定位你

可怕！
只需提供一个电话号码，你所有的隐私信息，包括开房记录、名下资产、乘坐航班，甚至网吧上网记录等信息，只要有人

付钱，就可以轻易被查到。这是否让你不寒而栗？
还有，四大银行存款记录，手机实时定位，手机通话记录，贩卖个人隐私信息者也都能查到，而且声称7天×24小时不间断服务。
近日，南方都市报记者在网上只花费 700 元就买到了同事的上述信息，更可怕的是，竟然有第三方软件为这样的服务提

供担保，整个交易已跃升到了“平台化”的地步。

最后，记者决定再换个同事的手机号码，查一下其手
机定位情况，前述工作人员表示仅可查询联通号码的手
机定位，查询时间为半小时，收费是600元。

记者提供手机号码并付款半个多小时之后，对方发
来了定位信息的图片，内含地图、经纬度信息(精确到小
数点后六位)，与同事所在的位置完全一致。

事实上，“××商贸”只是这条信息产业链上的一例。
记者了解到，上述个人信息并非由其工作人员直接查询，
而是代理其他人提供的服务。工作人员说，可以发展记
者做“下线代理”，代理费为500元，具体业务收费标准实
时浮动。

记者检索发现，在微博、QQ 群、腾讯微商店、淘宝等

平台皆有大量提供查阅个人信息的服务商，有的服务商
还会单独开发官网，以“商务专业调查”“防人肉搜索”等
为名提供“人肉搜索”服务。在服务商提供的项目中，除
了购买他人隐私数据包，还有“无声无息”的定位服务，只
要付费即可找到任何人当前位置。

记者在QQ上搜索定位服务，发现有不少提供此项服
务的公众号，声称只要有手机号码或QQ微信等，就可以进
行定位。据介绍，手机定位主要通过GPS和基站定位两种
方式。GPS 定位必须手机开通定位服务，精确可达 20 米
内；而手机只要有信号便可确定，精确在100米左右。

服务商说，微信、地图等 App 都需要打开定位服务，
因此GPS默认都是打开的。

警方：将进行核实与调查

11 日，记者向信息被贩卖的同事户籍

所在地警方反映情况，被告知应联系事发
地警方。随后，南都记者致电广州警方，警
方询问详细过程后，相关民警与记者当面
取得联系。在了解情况后，民警表示，因被
泄露的信息尚未构成公开上网等情节，所
以暂不予处理。

“一旦公开，可前往居住地所在派出所
报案，警方会侦办处理。”对于服务商，民警
表示可在派出所登记后，交由警方处理。

对于多家涉事网站存在的问题，南都记
者依次致电其注册所在地警方。成都警方
就“通×宝”的问题，回应称将派有关人员核
实，并与记者联系，同时建议也可在广州当
地警方报案。对猪八戒网等注册在重庆的
网站，南都记者联系重庆警方，被告知只能
在自己的所在地报案，重庆警方不予处理。

因服务商“×× 商贸”的工作人员自称
在深圳，记者致电深圳网信办互联网违法
和不良信息举报办公室进行举报，该举报
热线为语音留言举报。截至发稿，尚未收
到回复。

对“××商贸”的微店及其工作人员，记
者通过微信平台进行举报，但发现举报原
因页面中并无“从事违法交易”这一项，只
得选择“网页可能包含谣言信息”这一项进
行举报。微信公司回复表示，对于黑色产
业，腾讯一直都在配合警方进行持续打击。

腾讯公司工作人员透露，个人信息贩卖
已经形成了“线下联动线上，线上多平台采
集交流、交易”的黑色产业链。单从QQ平台
来看，2016 年 QQ 安全团队针对可能存在该
类型风险的 QQ 群进行集中排查，导入人工
审核逐一排查，确认有违规违法行为的 QQ
群，一律封停。截至目前，共查处 4500 余个
QQ群，封停3400余个QQ账号。

据南方都市报

接着，南都记者又询问通话记录查询的价格，对方称
仅可查询联通手机号码的通话记录，价格为 1500 元，定
位价格是600元。

对方还说，可以查询四大银行的存款余额，每查一个
银行是600元，提供身份证号码就可查询，但查询结果要
两天后才能给出。

南都记者决定再换一个同事购买“身份证大轨迹”，
几经讨价还价，将价格谈到了 700 元。在转账完成的一
天后，对方发来了两个文档，里面包含了这位同事 10 种

记录在内的“身份证大轨迹”。
在一个名为《分布式查询》的文档里，记录了同

事自 2011 年 4 月以来的旅馆住宿记录、常住人口记
录、暂住人口记录和网吧上网记录。另一个《人员基
础信息》文档中是火车记录、航班记录、银行开户核
查记录、驾驶证记录、驾驶证违章记录、机动车登记
记录等。

经这位同事确认，这两个文档的情况完全属实，基本
上包含了他近年来的身份证轨迹。

12月8日，记者以了解亲戚结婚对象为由，联系上一
家名叫“××商贸”的服务商，工作人员介绍，只需提供身份
证号码，即可查询包括开房记录、列车记录、航班记录、网
吧记录、出境记录、入境记录、犯罪记录、住房记录、租房
记录、银行记录、驾驶证记录等 11 个项目在内的材料，统
称“身份证大轨迹”。

这一“全套服务”，收费 850 元。上述人员说，如果针
对性地查询单个项目，收费另计，“查个人征信费用是
300元，查开房记录200元”。查询单个项目，如开房记录
可当天出结果，查“身份证大轨迹”全套要等到第二天。

随后，南都记者经同事授权，提供了其姓名和身份证
号码。上述人员称查询户籍所在省的开房记录，价格是
200元，查询全国范围内的开房记录，价格是300元，并可
在当晚12点前出结果，不过要先微信转账。

南都记者按其要求支付款项 300 元。9 日晚 7 时，对
方向南都记者发来了同事开房记录的整体截图，还单发
了一张今年10月30日最后一次开房记录的截图。

截图显示，同事最早一次开房是在 2011 年 8 月 10 日
21 时 48 分，入住宾馆是西安市新城区安馨宾馆，房号为
310房间，并可查到同住人员。记者询问查同住宿人员如
何收费，对方说“单独查一个同住要 600 元”。同事证实，
他确曾在2011年高考结束后和家人同游西安入住宾馆。

最后一次开房记录的截图是一张蓝底图片，左边是
身份证照片，中间一列自上往下是旅客编号、民族、出生
日期、证件号码、住址详址、入住房号、旅馆编码和旅馆地
址，右边一列自上往下则是姓名、性别、证件类型、住址省
市区、入住时间、退房时间、旅馆名称和旅馆地址区划。
每一次开房记录，都可把入住时间精确到秒。

开房记录：入住时间精确到秒

身份证使用记录一应俱全

令人吃惊的是，此类个人隐私信息贩卖服务竟然还
有专门的第三方担保平台。

服务商向记者提供一个名叫“通×宝”的网址及账
号，称只需要发起订单，指定其为接单人，即可进行交易。

记者发现，这一第三方担保平台设置十分简单，只有
买家发起订单以及卖家接单的功能。当买家付款后，款
项被平台监管，卖家不能使用和提款，须买家进行确认
后，钱才能解冻到卖家可用账户。对交易完结的订单，
通×宝按20%向卖方收取平台运营费。

南都记者尝试发起订单，在订单分类中，列有“开房
记录查询”、“手机定位查询”、“个人轨迹查询”、“户籍信
息查询”等 9 项服务，每个项目之下还有细分。在订单下
方，接单人账号为必填项目，也就是说，双方必须在线下
商量好，才能到平台上进行支付。

发起订单后，平台提现称一旦买卖双方发生纠纷，还
可以发起仲裁，通×宝会有专业人员进行核查，了解卖方
查询到的数据是否准确。

12月10日，QQ上的一名服务商阿凯告诉南都记者，
他可查询开房记录等多项隐私，并表示交易会在服务众
包平台“猪八戒网”上完成，以保证交易中资金安全。

阿凯介绍，只要在猪八戒网发起一需求项目(相当于
有酬求助)，名称写软件开发或者服装设计就行，但绝对
不能出现查信息等字样，“咱这东西毕竟是违法的，见不
得光的，你自己知道就行”，他说。

在猪八戒网的项目发起后，阿凯会作为个人承接与
客户建立合作，交易完成后收取项目资金，而在这过程
中，项目资金托管在猪八戒网，若交易不顺，客户可取回
资金，因而“资金安全有保障”。

在这条信息侵犯的黑灰产业链上，以“社工库”及衍
生出的周边产业尤为成熟。在黑客圈，“社工”是指一种
黑客攻击以获取情报和信息的方法，社工库中收集有大
量用户数据，成为“人肉搜索”和信息商贩的敛财工具。

“社工库”产业曾一度火热，被曝光后遭到严查，在社
交平台上至今仍被列为敏感词，这导致以“社工库”为招
牌的产业从事者迅速消匿。

不过，“社工库”并未被抛弃，只是换个名头重新上
场。记者通过百度、淘宝等工具检索发现，有的信息贩以

“反人肉搜索”“反社工库”为名，避免网络审核的同时，行
人肉搜索等服务之实。

阿凯透露，在信息贩卖这一黑灰产业链中，他既是经
营者，也是客户，“我在长沙这边做本地私人贷款生意，有
的借贷人逾期跑路了，就得找办法人肉他”，他说，一般情
况下，会通过本地渠道解决，上网查询为下下策。

阿凯说，现状是大部分服务商不靠谱，市面上仅有三
四家“社工库”有实质服务，并不容易接触到，“找到真的，
项目价钱一般人又接受不了。”

手机定位：查询时间只要半小时

交易过程中还可以找第三方担保

隐私信息来自黑客攻击


