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企业安全：
让中小企业拥有“淘宝”同款安全保护

除了保障旗下各平台的交易和支付安全，“神
盾局”在与网络黑灰产业多年的斗智斗勇中，也积
累了丰富的经验。今年 2 月，阿里正式对外发布

“阿里聚安全”，这是一款互联网业务安全解决方
案，相当于把阿里等级的“最强安全大脑”，通过移
动安全、数据风控、内容安全、实人认证等多个产
品模块提供给企业和开发者。

仅半年时间，“阿里聚安全”的覆盖终端数已
高达8亿。譬如，为某打车软件App提供数据风控
服务，对抗恶意刷优惠券行为，仅两周内就识别恶
意领券45.6万次，每天识别11万恶意用户，为企业
节省发券成本300多万元，让真正的用户享受到了
实惠。

在国家网络安全宣传周的电信主题日，“阿里
聚安全”与中国信息通信研究院签署战略合作协
议，以“打击电信诈骗，打造互联网资金安全闭环”
为议题，展现“聚安全”最新的安全能力与合作成
果，从打造安全闭环的崭新角度，赋能通信行业与
企业客户。

生态安全：
积极输出能力 促进网络安全
清朗网络空间

“在今天的环境下，安全无法独善其身，生态
链上任何合作伙伴面临的安全挑战，都会成为整
个生态的安全挑战，因此安全能力输出也是我们
的工作重点。”阿里巴巴首席风险官刘振飞表示。
因此，过去几年来，阿里巴巴积极输出安全能力，
从保护平台自身安全逐步走向更好地保护生态体
系中所有合作伙伴的安全，不断提高整个生态的
安全水平。

今年 7 月，阿里发起电子商务生态安全联盟，
对外推出“御城河”等系列产品，通过覆盖电商生
态全链路，包括商家、运营服务商、软件供应商、物
流公司等，实时分析海量基础数据，一旦发现风吹
草动，整个生态立即联动。当月，一个盗取个人信
息的老手赖某，试图潜伏进广州一家电商公司当
客服人员，盗取大量买家个人信息并进行倒卖，然
而刚刚露出马脚，就被“御城河”系统抓了个现行。

目前，“御城河”已经覆盖 93%的淘系交易订
单，保护 300 多万商家的近 800 万终端，每天帮助
服务商分析 1.8 亿次核心数据访问行为并拦截风
险，每天帮助物流商分析 3500 万次。在这套大数
据系统的支持下，阿里巴巴已协同各地公安部门
办理了 24 个信息泄露大案，共抓捕犯罪嫌疑人
200多人。

此外，阿里还充分发挥自身的平台优势，调动
起生态圈中的正能量，共同净化网络环境。阿里
发起的“互联网安全志愿者联盟”吸引了来自全国
276 所高校在校生、全国诚信商盟盟友、残联和各

界关注网络安全的社会人士共计 5000 多名志愿
者，致力于举报违法违规商品、网络有害信息等。
十年间联盟志愿者已完成 15 亿次举报，其中残联
的志愿者们在经过阿里专业培训后，分工负责审
核算法模型图片、监测在线视频，已累计审核模型
图片超过2亿张。

云安全：
实时防御全球风险
保护中国内地35%的网站

作为全球领先的云计算服务商，阿里云致力
于让安全、可靠的云计算服务，成为普惠国民的基
础设施。此次国家网络安全宣传周上，中央网信
办宣布：经过多轮评议，阿里云电子政务云平台通
过党政部门云计算服务网络安全审查（增强级），
成为国内首批能以社区云模式承载敏感类信息及
重要政务业务的全国性云平台。阿里巴巴公布的
数据显示，阿里云保护着中国内地 35%的网站，每
天防御 8 亿次攻击，帮助用户修复高危漏洞 47 万
次，处罚恶意网站20000个。

此外，通过诸如为世界互联网大会护航，为抗
战胜利 70 周年纪念活动网络提供安全保障，为浙
江省台风预警系统提供支撑⋯⋯阿里云用“云计
算＋大数据”实现了让安全能力像水、电一样，源
源不断地输出给政府、机构和企业，为未来全球网
络空间安全提供了新药方。

正如阿里巴巴集团CEO张勇在此次网络安全
宣传周高峰论坛上所说，信息技术发展日新月异，
网络安全正在发生全方位的变化，网络安全从业
者必须用发展的眼光，超前地预测下一个风口，为
下一个风口做安全准备。

阿里巴巴展台，一位用户现场展示刚刚领取
的钱盾资金安全保险。

阿里巴巴展台，一位用户现场展示刚刚领取
的钱盾资金安全保险。

阿里亮相国家网络安全宣传周
展示亚洲市值最高企业的安全担当

“钱盾”App为用户提供赔付额高达120万元的防欺诈险，
“阿里聚安全”覆盖客户终端数高达8亿，“御城河”每天帮助服
务商分析1.8亿次核心数据访问行为并拦截风险，阿里云保护
着中国内地35%的网站，互联网安全志愿者联盟10年间实现
15亿次举报⋯⋯近日，阿里巴巴集团亮相2016国家网络安全
宣传周，首次向外界全面展示其作为亚洲市值第一互联网公司
在安全领域的强大防护能力和布局。

“网络安全是现代商业发展的基础设施，要真正解决安全
问题，核心要靠大数据技术的使用。只有真正利用大数据，对
网络黑灰产上游进行层层追踪、层层溯源，才能使产业和消费
者真正安全。”阿里巴巴集团CEO张勇9月19日出席网络安全
宣传周时表示。 文/沈积慧

交易安全：
用大数据让公众安心购物

第三届国家网络安全宣传周于 9 月 19 日在
武汉开幕，网络安全博览会等多项重要活动同期
举行，作为在互联网安全领域深耕十余年的领军
企业，阿里巴巴是此次博览会的主要参展伙伴。

在阿里巴巴展台区，一张网络安全实时监控
大屏直观展示了其在交易、支付、电商生态、云计
算、企业安全、个人用户保护等领域的全方位安
全防护能力。

作为一家刚刚17岁的年轻企业，阿里巴巴从
最初的电商到后来的支付、金融、物流，再到今天
蓬勃发展的云计算和正在形成创新业务矩阵，各
项业务的发展都离不开安全。为此，阿里巴巴自
2005 年就成立集团层面的安全部，汇聚 2000 多
名来自各个专业、身怀绝技和富有正义感的小
二，通过大数据技术建立了一整套防御体系，在
内部被誉为“阿里神盾局”。

以零售电商为例，作为全球最大的移动经济
实体，阿里旗下中国零售平台的年度活跃买家高
达 4.34 亿。如何保障这一海量群体的交易安全，
不仅是阿里的问题，也关系整个生态体系的健康
发展和社会稳定。经过多年的发展，阿里打造的
大数据风控系统已经能够做到在消费者下单购
买不到一秒的时间完成近百项安全检测，一旦发
现任何行为异常，就会主动发出二次确认，实时
拦截风险交易。比如，一位消费者从来没有购买
游戏点卡的记录，忽然在异地登录并购买巨额点
卡，淘宝就会立刻识别风险，终止交易。

资金保护：
钱盾率先推出防欺诈险 3.88元保120万

《钱盾安全报告》显示，电话、短信、钓鱼网
址依然是电信诈骗最重要的三种方式，近 87%
的资金损失是通过钓鱼网址泄露支付信息造成
的，银行网站已成为钓鱼网址最为常用的伪造
对象，占总体 63%，而伪基站短信伪装成正规客
服号码，更具有欺骗性。从 2011 年至 2015 年，
全国电信诈骗案件数量从 10 万件飙升至约 60
万件，诈骗与互联网黑灰产业链相交织，产业化
趋势愈发明显。

基于此，早在 2014 年 10 月，阿里安全推出了
手机资金安全“钱盾”App，运用自身安全技术能
力和十几年来在交易、支付领域积累的大数据能
力，为海量用户提供欺诈电话短信标注、钓鱼链
接拦截、木马病毒查杀等多重保护，为每个人的
手机装上“保险箱”。据厦门市公安局防诈骗中
心介绍，从今年6月初接入“钱盾”以来，厦门电信
诈骗警情同比去年下降 16.5%，其间厦门伪基站
刑事案情零发案，钱盾用户无一人受骗。

除了被动防控，钱盾还发挥大数据能力主动
溯源，目前公安部刑侦局、钱盾、蚂蚁金服合作开
发的“伪基站实时监控平台”已在全国各地公安
机关投入使用。短短四个月，“钱盾”跟多地警方
合作，端掉了9地14个伪基站团伙。2016年上半
年，“钱盾”累计提醒诈骗电话 2400 万次，拦截诈
骗短信630万次，拦截钓鱼网站5000万次。

最新版“钱盾”还推出一系列安全功能，如独
一无二的“守财计划”，是专为老百姓打造的安全
兜底方案，最低 3.88 元就可以享受高达 120 万元
的赔付额，其中包括最高 100 万元的支付宝账号
险，和最高20万元的银行卡资金安全险。

用一顿早饭的钱，就能全面覆盖手机上被盗
被骗导致的各类资金损失，保护个人名下所有账
户、银行卡安全，让老百姓即使不慎中招，还有

“后悔药”可吃。

阿里巴巴展台亮相国家网络安全宣传周，全面展示其在交易、支付、电商生态、云计算、企业安全、个人用户保护等
领域的全方位安全防护能力。


